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1. Resumen: 

 

Debido a la vulnerabilidad CVE-2023-27997, se ha llevado a cabo un proceso de actualización en 

los equipos Firewall Fortinet. Esta vulnerabilidad afecta principalmente a las SSL-VPN, ya que 

puede permitir que un atacante remoto ejecute código o comandos mediante solicitudes diseñadas 

específicamente. 

 

La vulnerabilidad afecta principalmente a las siguientes versiones de FortiOS: 

FortiOS versión 7.2.0 a 7.2.4 

FortiOS versión 7.0.0 a 7.0.11 

FortiOS versión 6.4.0 a 6.4.12 

FortiOS versión 6.0.0 a 6.0.16 

En nuestro caso, el Firewall Fortinet se encontraba en la versión 7.0.9, lo que implicaba un riesgo 

de seguridad. Por tanto, se ha procedido a realizar la actualización a la versión 7.0.12, la cual 

mitiga y soluciona esta vulnerabilidad. Esta medida es fundamental para garantizar la integridad 

y seguridad de nuestros sistemas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

2. Actividades Realizadas: 

 

Primero, se realiza una exhaustiva revisión del funcionamiento del Firewall en la versión 7.0.9, 

donde se valida el correcto funcionamiento de sus diferentes configuraciones, en especial aspectos 

como políticas, estado del equipo y sistema. Es importante mencionar que el Firewall está 

configurado en modo de alta disponibilidad (HA) y cuenta con un equipo de respaldo. 

 

Durante esta revisión, se recolectan las evidencias necesarias mediante capturas de pantalla, con 

el objetivo de documentar el estado actual del Firewall antes de proceder con la actualización. 

 

Una vez completada la revisión y tomadas las evidencias, se da inicio al proceso de actualización 

del Firewall Fortinet a la versión 7.0.12. Este proceso se realiza siguiendo las mejores prácticas 

recomendadas por el fabricante y asegurando la disponibilidad de los servicios críticos. 

 

Durante la actualización, se llevan a cabo las pruebas necesarias para verificar el correcto 

funcionamiento del Firewall en la nueva versión y se realizan las configuraciones adicionales 

pertinentes para garantizar una transición sin problemas. 

 

Es importante mencionar que se sigue un enfoque cuidadoso y metodológico durante todo el 

proceso de actualización, con el objetivo de minimizar cualquier impacto en la operación y 

asegurar la continuidad del servicio. 

 

Una vez finalizada la actualización, se realizan las pruebas de funcionalidad y seguridad 

correspondientes para confirmar que el Firewall está operando de manera óptima en la versión 

7.0.12. 

 

 

 



 

 

 

 

Imagen 1 

 

 

Imagen 2 

 



 

 

 

Imagen 3 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

A continuación, se comparten las imágenes donde se observa la actualización final 7.0.12  

 

 

Imagen 8 

 

 

Imagen 9 

 

 

 



 

 

Se valida la correcta sincronización con FortiAnalizer 

 

Imagen 10 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

3. Conclusiones: 

▪ El proceso de actualización resultó exitoso, permitiendo así solucionar la 

vulnerabilidad CVE-2023-27997 y actualizar los equipos Firewall Fortinet a la versión 

7.0.12 de manera satisfactoria. 

 

▪ Durante la actualización, se pudo constatar un funcionamiento adecuado de los equipos 

firewall Fortinet, lo cual es un indicativo positivo de la efectividad y estabilidad de la 

actualización realizada. 

 

▪ En resumen, el proceso de actualización se llevó a cabo de manera planificada, 

cuidadosa y documentada, garantizando así un correcto funcionamiento del Firewall 

en la nueva versión y la continuidad de los servicios críticos. 

 

 

 

 

 

 


